
令和 4 年 3 月 1 日 

お取引先様各位 

〒103-0007    

東京都中央区日本橋浜町 2-48-4  

平和テクニカ株式会社 経営管理部 

 

【注意喚起】迷惑メール（なりすましメール）に関するお知らせ 

 

平素は格別のご高配を賜り、厚く御礼申し上げます。 

令和 4 年 2 月 28 日より弊社および弊社社員を装ったいわゆる「なりすましメール」が不正に送信され

るという事実を確認いたしました。 

メールの送信の対象となりました皆様には多大なご迷惑をお掛けしております。 

この「なりすましメール」には以下の特徴があります。万が一添付ファイルを開封してしまうと、ウイ

ルス感染や不正アクセス等の危険がありますので、ご注意ください。 

 

記 

 

１． 送信者のドメインが当社のものではない（弊社からは以下ドメインで送信いたします） 

・「＊＊＊＊@heiwa-tec.co.jp」 

・「＊＊＊＊@heiwa-tec.com」 

 

２． メールの件名の表記が、 

・ない 

・弊社の社員名のみ表記 

・「Re:」と表記 

 

３． メールに添付ファイルが付いており、その拡張子が、 

 ・「.zip」 

・「.xlsm」 

 

４． メールの本文に、 

・パスワードが記載されている 

・「弊社員の氏名およびメールアドレス」が記載されている 

 

弊社におきましては、不正アクセスの防止など情報セキュリティには十分注意しておりますが、引き続

き対策を強化して参りますので、ご理解とご協力をいただきますよう、よろしくお願いします。 

 

以上 


